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加密系统描述

该系统是一个混合加密系统，

1) 数据封装（Data Encapsulation Mechanism，DEM）

K
$← {0, 1}128

CM = EncDEM
K (M)

2) 基于RSA的密钥封装（Key Encapsulation Mechanism，KEM）

N = PQ; P,Q ← {0, 1}1024

CK = EncKEMN,e (K ) := padding(K )e (mod N)

3) 密文传输

Alice
(CM ,CK )−→ Bob
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随机数生成

在一固定的随机比特序列中，以s为起点选择1022比特，首尾拼接上比特1产生P，若P不为
素数则起点后移一位后重复该操作，直直直到到到P为为为素素素数数数。 Q以t为起点按类似方法产生。

随机序列：

0 s s + 1021

... ...

P： 1 1

→

随机序列：

0 t t + 1021

... ...

Q： 1 1

→
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题目数据分析

题目数据：
Id. 1 2 3 4 5 6
s 1010 15010 1011 9257 10021 54781
t 3927 65927 8746 77971 92790 69593
e 31 17 131 253 9 89

对s和t进行排序：

s1 s3 t1 t3 s4 s5 s2 s6 t2 t6 t4 t5

1010 1011 3927 8746 9257 10021 15010 54781 65927 69593 77971 92790

找出其中差值小于1024的项： 
s3 − s1 = 1

s4 − t3 = 511

s5 − s4 = 764
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攻击目标（OW-CPA）

已知(Ni , ei , si , ti ,CKi
)

求Ki
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素数定理

以下摘抄自[HPS14]：
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素数密度估计

根据素数定理估算在1024比特奇数中随机选中素数的概率约为：

21013.53

(21024 − 21023)/2
=

21013.53

21022
<

1

354

即素数生成枚举约354次会找到一个素数（假设随机）。
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最大公因子

定义以下求最大公因子操作：

GCD(a, b) := g

输入正整数a和b，输出两者的最大公因子g，

可使用欧几里德算法实现。
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素因子高位泄露攻击

素因子泄露一半以上高位比特可被攻击，以下摘抄自[Gal12]的19.4.2节：
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Pollard’s P-1算法

P − 1（或Q − 1）无大素因子时可通过枚举分解N ，以下摘抄自[HPS14]的3.5节：
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素因子共用攻击

由s3 − s1 = 1011− 1010 = 1，结合素数定理得P1和P3大概率相同；

假设P1 = P3（Q1 ̸= Q3），则可以通过以下方式分解N1和N3：
P1 = P3 = GCD(N1,N3) = GCD(P1Q1,P3Q3)

Q1 = N1/P1

Q3 = N3/P3

实测P1 = P3成立，通过RSA解密可得 padding(K1)和padding(K3)。
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填充去除

观察padding(K1)和padding(K3)，得到填充方式为15个K相接：

padding(K ) := 0128∥
15 Ks fused︷ ︸︸ ︷

K∥K∥ . . . ∥K

可使用数学方式表达为：

padding(K ) := K ·
15−1∑
i=0

2128·i

可使用以下方式去除密文的padding：
CK ≡ padding(K)e (mod N)

unpadN,e(CK ) : = CK · (
15−1∑
i=0

2128·i )−e

≡ K e · (
15−1∑
i=0

2128·i )e · (
15−1∑
i=0

2128·i )−e ≡ K e (mod N)
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小加密指数攻击

假设K ei
i < Ni，则K ei

i (mod Ni ) = K ei
i ，取余操作可忽略；

此时可通过以下方式恢复Ki：

Ki =
ei

√
unpadNi ,ei (CKi )

= ei

√
K ei
i (mod Ni ) =

ei

√
K ei
i

在数据5中，e5 = 9，即

K e5
5 < 29·128 < 22047 < N5

所以可用上述方式恢复K5。
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小加密指数攻击——扩展

若K ei
i ⪆ Ni，但Ki可被分解为Ki = Ki1 · Ki2，其中Ki1为可枚举的小因子，

且K ei
i2 < Ni；

此时可通过以下方式枚举Ki1以恢复Ki：

Ki2 = ei

√
unpadNi ,ei (CKi ) · K

−ei
i1

=
ei

√
(Ki · K−1

i1 )ei (mod Ni ) =
ei

√
(Ki2)ei

由于赛题的K随机选取，所以大概率含有小因子；

经测试，数据2中的N2存在符合上述条件的小因子K21 = 477，所以可用上

述方法恢复K2。
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素因子高位泄露攻击

由于s4 − t3 = 511 < 1024
2 ，所以存在Q3泄露P4一半以上高位比特的可能

性；

Q3已从“素因子共用攻击”中解得，假设Q3和P4共用一半以上比特，则

可以使用Q3低位比特，结合[Gal12]的攻击解得P4；

经过枚举，发现Q3的低600比特为P4的高600比特，所以可利用上述方法

解出P4，并通过Q4 = N4

P4
得Q4；

最后通过RSA解密得K4。
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大整数分解攻击

由于以上方法均不能攻破数据6，所以尝试使用大整数分解算法进行攻

击。一般分解方法不能应用于2048比特的N6，故应尝试特殊分解方法；

经实验，使用Pollard’s P-1算法可成功分解N6，耗时约半天；

得P6 − 1（或Q6 − 1）的最大因子为1010489929 < 230。

最后通过RSA解密得K6。
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大整数分解攻击——加速

1) 多次枚举后才检测GCD；

2) 使用新线程检测GCD和记录log数据；

3) 使用C语言或基于Cython的gmpy2库；

4) 加速模幂运算（GMP自带优化）。
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实现代码

1 赛题复述

2 前置知识

3 攻击思路

4 实现代码

5 报告总结
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素因子共用攻击

1 # ’SageMath version 9.4, Release Date: 2021-08-22’
2 import libnum
3
4 # 素因子共用攻击
5 p1 = p3 = gcd(n1, n3)
6 q1 = n1 // p1
7 q3 = n3 // p3
8 assert p1 != 1 and p1*q1 == n1 and p3*q3 == n3
9

10 # RSA解密
11 d1 = e1.inverse_mod((p1-1)*(q1-1))
12 d3 = e3.inverse_mod((p3-1)*(q3-1))
13 m1pad = libnum.n2s(int(pow(c1, d1, n1)))
14 m3pad = libnum.n2s(int(pow(c3, d3, n3)))
15 m1 = m1pad[-(128//8):]
16 m3 = m3pad[-(128//8):]
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小加密指数攻击

1 # ’SageMath version 9.4, Release Date: 2021-08-22’
2 import libnum
3
4 # 填充去除
5 padding = sum([2ˆ(128*i) for i in range(15)])
6 c5np = int(c5 * pow(padding.inverse_mod(n5), e5, n5) % n5)
7
8 # 直接开方
9 m5 = c5npˆ(1/e5)
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小加密指数攻击——扩展

1 # ’SageMath version 9.4, Release Date: 2021-08-22’
2 import libnum
3
4 # 填充去除
5 padding = sum([2ˆ(128*i) for i in range(15)])
6 c2np = c2 * pow(padding.inverse_mod(n2), e2, n2) % n2
7
8 # 令K2 = a * b，枚举b（大于8比特）
9 for b in range(2ˆ8, 2ˆ10):

10 b = Integer(b)
11 # 按前面描述的方法恢复K2
12 c2a = int(c2np * pow(b.inverse_mod(n2), e2, n2) % n2)
13 m2a = c2aˆ(1/e2)
14 m2 = m2a*b
15 # 检测K2是否正确
16 if pow(m2, e2) % n2 == c2np:
17 print(’m2 = %s’ % hex(m2))
18 break
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素因子高位泄露攻击

1 # ’SageMath version 9.4, Release Date: 2021-08-22’
2 # Gal12的算法
3 def solve(n, ph, pl=1, pbits=1024):
4 hbits = ph.nbits()
5 lbits = pl.nbits()
6 PR.<x> = PolynomialRing(Zmod(n))
7 f = ph * 2ˆ(pbits-hbits) + x * 2ˆlbits + pl
8 f = f.monic()
9 # beta < 1024 / 2048

10 roots = f.small_roots(X=2ˆ(pbits-hbits-lbits), m=10, d=10, beta=0.49)
11 if roots:
12 pm = Integer(roots[0])
13 p = ph * 2ˆ(pbits-hbits) + pm * 2ˆlbits + pl
14 if n % p == 0:
15 q = n // p
16 return p, q
17 return None
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素因子高位泄露攻击

1 # ’SageMath version 9.4, Release Date: 2021-08-22’
2
3 q3r = bin(q3)[3:-1] # 去除Q3首位的1比特
4
5 # 枚举Q3低位比特
6 for i in range(550, 1024):
7 ph = Integer(int(’1’+q3r[-i:], 2))
8 res = solve(n4, ph) # 调用Gal12的算法
9 if res == None: # 枚举错误

10 pass
11 else: # 枚举成功
12 p4, q4 = res
13 assert p4 * q4 == n4
14 break
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素因子高位泄露攻击

1 # ’SageMath version 9.4, Release Date: 2021-08-22’
2
3 import libnum
4
5 # RSA解密
6 phi4 = (p4-1) * (q4-1)
7 d4 = e4.inverse_mod(phi4)
8 m4pad = libnum.n2s(int(pow(c4, d4, n4)))
9 m4 = m4pad[-(128//8):]
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Pollard’s P-1 攻击

1 # Python 3.10.7
2
3 DONE = None
4 # Pollard’s P-1算法
5 def pollard(n, a=2, j=2, B=inf, lfn=None, BIAS=100000):
6 global DONE
7 counter = j % BIAS - 1 # assert j > 1
8 while j < B:
9 counter += 1

10 if counter == BIAS:
11 if DONE != None:
12 break
13 counter = 0
14 _thread.start_new_thread(check, (n, a, j, lfn, ) )
15 a = powmod(a, j, n) # 模幂运算
16 j += 1
17 return DONE
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Pollard’s P-1 攻击

1 # Python 3.10.7
2 def check(n, a, j, lfn): # GCD检测是否分解成功，以及打log
3 global DONE
4 d = gcd(a-1, n) # 计算GCD
5 if d == n: # BIAS过大
6 DONE = False
7 return
8 if d > 1 and d < n: # 检测GCD
9 DONE = d

10 log = ’[Done] d = %d’ % d
11 else:
12 log = ’[Debug - %s] j = %d\ta = %d\t d = %d’ %

(time.asctime(time.localtime(time.time())), j, a, d)
13 print(log)
14 if lfn != None: # log输出到文件
15 with open(lfn, ’a’) as lf:
16 lf.write(log + ’\n’)
17 return
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Pollard’s P-1 攻击

1 # ’SageMath version 9.4, Release Date: 2021-08-22’
2 import _thread
3 from math import inf
4 from gmpy2 import gcd, powmod
5 import time
6
7 # 分解N6
8 p6 = pollard(n6) # 约半天
9 q6 = n6 // p6

10 assert p6 * q6 == n6
11
12 # RSA解密
13 import libnum
14 phi6 = (p6-1) * (q6-1)
15 d6 = e6.inverse_mod(phi6)
16 m6pad = libnum.n2s(int(pow(c6, d6, n6)))
17 m6 = m6pad[-(128//8):]
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最终结果

1 m1 = 0x56eebe53d69efebd4505540305375f07
2 m2 = 0xa35cacb606a75034da5e08922dc0cefd
3 m3 = 0x7cd11086cad330d2cbbe4fc7e59ee2e5
4 m4 = 0x76114187a6afac7b315847ee4736d545
5 m5 = 0x160360acc4078a0b5d46e3860255d30a
6 m6 = 0xa9ad7e791d2e9d7ee3c11330851f5897

CPU：：：Intel(R) Core(TM) i7-9750H CPU @ 2.60GHz

数数数据据据1-5：：：VirtualBox6.1.0 ubuntu18.04 SageMath9.4

数数数据据据6：：：Windows10 Python3.10.7

数据 理论复杂度 实际运行时间 备注

1 O(log(N1)) 1.98s N1与N3同规模

2 O(k21log(e2)) 3.67s k21为K2中8比特以上的最小因子

3 O(log(N3)) 1.98s N1与N3同规模

4 O(log2(N4)) 4.40s

5 O(log(e5)) 1.95s

6 O(B6log(B6)) 12h15m09s B6为P6 − 1（或Q6 − 1）最大素因子的上界
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总结

数据1、3和4的素因子存在信息重叠的问题，其中数据1和数据3的素因子

完全一致，可通过求解公因数分解；数据3和数据4的素因子一半以上重

叠，可通过Coppersmith算法分解；

数据2和数据5存在使用小加密指数的问题，其中数据5可通过直接开方解

密，数据2可通过枚举小因子后开方解密；

数据6存在使用不安全素因子的问题，由于P6 − 1（或Q6 − 1）素因子过

小，故可使用Pollard’s P-1算法分解。
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改进建议

针对以上问题给出改进该RSA体制的建议：

1) 使用更优的随机数生成算法，以保证每个随机性不被多次使用；

2) 使用恰当的加密指数，建议取e = 65537；

3) 使用不可被去除的填充方法，建议填充随机比特；

4) 使用形如2p + 1的安全素数，以避免被大整数分解算法分解。
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